Sicherheit fur Amts- und Mandatstragerinnen und -trager
sowie andere Personen mit Gefahrdungsrisiko
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Einleitung

Aufgrund Ihrer Stellung im 6ffentlichen Leben sind Sie eher gefahrdet als andere
Bargerinnen und Burger. Daher ist wichtig, dass Sie lhr Verhalten im Alltag
reflektieren, mogliche Tatgelegenheiten identifizieren und wirksame
Gegenmalinahmen ergreifen, denn Taterinnen und Tater nutzen bei der
Tatausfuhrung haufig Gewohnheiten ihrer Opfer aus. Unsere Empfehlungen helfen
Ihnen dabei, ein sicherheitsbewusstes Verhalten zu entwickeln, Risiken zu
minimieren und lhren Alltag so sicher wie moglich zu gestalten. Fur eine
Erstberatung bei Gefahrdungs-/Bedrohungslagen ist die Zentrale Ansprechstelle fir
Amts- und Mandatstragerinnen und -trager (ZAMAT) des Landeskriminalamts Baden-
Wrttemberg unter der Rufnummer 0711 54013003 erreichbar. In Notfallen rufen Sie

die Polizei unter der Notrufnummer 110.



Allgemeine Sicherheitshinweise

Sicherheitsbewusstes Verhalten

Beobachten Sie lhre Umgebung aufmerksam und gefahrenbewusst. Auch lhr
Umfeld, also Familienmitglieder, Kolleginnen und Kollegen, Nachbarschaft,
Hauspersonal und Betreuungspersonen der Kinder, sollten regelmanig dafur
sensibilisiert werden. Folgen Sie den Verhaltensempfehlungen konsequent und
machen Sie diese zur Gewohnheit. Durch situationsangepasstes Verhalten und die
Nutzung von sicherungstechnischen Einrichtungen im Arbeits- und Privatbereich

minimieren Sie das Risiko, Opfer einer Straftat zu werden.

Vermeidung von Routinen
Wenn Sie sich vorhersehbar verhalten, machen Sie es Taterinnen oder Tatern
besonders leicht, Sie auszuspahen und sich vorzubereiten. Daher gilt:

1. Wahlen Sie unregelmallige An- und Abfahrzeiten von und zur Arbeitsstatte.

2. Variieren Sie Zeiten und Orte von Lokalbesuchen und Freizeitaktivitaten.

3. Sorgen Sie in Ihrem Haus wahrend Abwesenheiten flir Bewegung zu

wechselnden Zeiten (z. B. Beleuchtung, Rollladen, Leerung des Briefkastens).

Die Wege, die Sie in Inrem unmittelbaren Wohnumfeld zuricklegen, wiederholen sich
haufig. Vermindern Sie diese Schwachstelle durch besondere Aufmerksamkeit und

zligige Ablaufe.

Sicherheitsempfehlungen

Wohnbereich
Beobachten Sie Inr Wohnumfeld und teilen Sie verdachtige Wahrnehmungen der
Polizei mit. Treffen Sie Absprachen mit Angehdrigen, Angestellten,
vertrauenswurdigen Nachbarinnen und Nachbarn Uber gegenseitige Information und
Schutzvorkehrungen. Seien Sie wachsam bei unangemeldeten Besuchen und
scheinbaren Notfallen:
1. Nutzen Sie eine Video-Tursprechanlage bzw. Distanzsperren (z. B.
Sperrbugel) fur den Erstkontakt.
2. Uberpriifen Sie die Ausweispapiere und leiten Sie gegebenenfalls
Verifizierungsschritte ein.

3. Vergewissern Sie sich, dass die Personen das Haus wieder verlassen.



Haus und Grundstick verfugen idealerweise Uber mechanische
Sicherungseinrichtungen (z. B. einbruchhemmende Fenster und Turen). Prifen Sie
regelmafig die Vollstandigkeit von Schlisseln und sonstigen Schliellmedien (z. B.
Transponder). Bei Verlust eines Schlissels oder Schliemediums ist der
Profilzylinder zu tauschen oder das Schliemedium zu sperren. Nehmen Sie eine
kostenlose polizeiliche Fachberatung zur Erstellung einer individuellen
Sicherungskonzeption in Anspruch. Ihre nachstgelegene Polizeiliche Beratungsstelle

finden Sie unter www.k-einbruch.de.

Kraftfahrzeug

Machen Sie sich mit den Funktionen lhres Fahrzeugs vertraut. Verriegeln Sie |hr
Fahrzeug wahrend der Fahrt und halten Sie die Fenster geschlossen. Idealerweise
entriegelt die Fernbedienung nur die Fahrertir. Bemerken Sie Manipulationen am
Fahrzeug, entfernen Sie sich unverzlglich und verstandigen Sie die Polizei.
Beachten Sie, dass auch eine Manipulation der Fahrzeugelektronik und ein Auslesen
der Assistenzsysteme (z. B. gespeicherte Telefonkontakte und Fahrtziele) mdglich
ist. Lassen Sie es nur in vertrauenswirdigen Werkstatten warten. Stellen Sie |hr
Fahrzeug in geschlossenen Garagen oder gesicherten Bereichen ab. Wahlen Sie
bewachte, Ubersichtliche und gut beleuchtete Parkflachen. Lassen Sie keine
Unterlagen und Gegenstande, die eine Ausspahung erleichtern, im Fahrzeug zuruck.
Beantragen Sie, dass lhre (Fahrzeug-) Daten bei der Zulassungsstelle mit einem
Sperrvermerk versehen werden. Halten Sie Fahrzeug- und Wohnungsschlissel
voneinander getrennt, damit Taterinnen oder Tater nach einem Diebstahl nicht in lhre

Wohnung gelangen.

Sicher unterwegs

Sorgen Sie daflr, dass Familienangehdrige oder Vertrauenspersonen Kenntnis von
Ihrem Aufenthaltsort haben. Seien Sie moglichst in Begleitung unterwegs und
meiden Sie unsichere Gegenden. Nehmen Sie auf Reisen nur mit, was Sie unbedingt
bendtigen. Tragen Sie Geld und Wertsachen nah am Korper. Halten Sie lhren
Aufenthalt am Bahnhof oder Flughafen mdglichst kurz. Prifen Sie die Abfahrtszeiten
vor Fahrtantritt Gber die Onlineangebote der Beforderungsunternehmen. Vermeiden
Sie Hinweise auf lhre Reiseroute oder Ihren Reisezweck, z. B. auf Gepackanhangern
oder Abholschildern. Reservieren Sie bei Bahnreisen eher einen Platz im

Groliraumwagen als in einem Abteil, wenn die Reise ohne Begleitung erfolgt.


http://www.k-einbruch.de/

Vermeiden Sie Stol3zeiten. Bei Reisen ins Ausland ist es wichtig, die dortigen
Sicherheitsrisiken zu kennen. Dies gilt auch bezogen auf die Mitnahme und Nutzung
von Smartphone und Notebook. Fremde Nachrichtendienste haben oft weitreichende

Befugnisse und Mdglichkeiten.

Verhalten in Gefahrensituationen
Gehen Sie kritischen Situationen durch vorausschauendes Verhalten méglichst
frihzeitig aus dem Weg. Lassen Sie sich nicht provozieren. Halten Sie Distanz zu
fremden Personen, die Ihnen nahekommen wollen. Fordern Sie |hr Gegentber klar
und deutlich dazu auf, Abstand zu halten und Sie nicht anzufassen. Wenn Sie sich in
einer Gefahrensituation befinden:

1. Wahlen Sie den Notruf oder fordern Sie andere dazu auf.
Schaffen Sie Distanz zwischen sich und gewaltbereiten Personen.
Begeben Sie sich in die Nahe anderer Menschen.

Machen Sie lautstark auf sich und lhre Situation aufmerksam.
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Sprechen Sie Umstehende direkt an und bitten Sie mdglichst konkret um Hilfe.

6. Greifen Sie die Taterin oder den Tater nicht an — weder verbal noch korperlich.
Sollten Sie in die unwahrscheinliche Situation eines bewaffneten Uberfalls geraten
und sich der Situation nicht zuverlassig entziehen konnen, kommen Sie etwaigen
Forderungen von Téaterinnen oder Tatern nach. Die Nutzung von W affen bedeutet
immer auch eine Gefahr fur Ihr Leben! Pragen Sie sich nach Mdglichkeit Aussehen
und Bekleidung der Taterin oder des Taters ein. Zeigen Sie den Vorfall umgehend
bei der Polizei an. Eine Strafanzeige kann bei jeder Polizeidienststelle erstattet

werden.

Umgang mit verdachtigen Gegenstanden
Stellen Sie im Wohn- oder Arbeitsbereich verdachtige Gegenstande fest, deren
Anwesenheit nicht plausibel erscheint, verstandigen Sie sofort die Polizei. Seien Sie
aufmerksam bei der Durchsicht von Postsendungen. Sprengstoffverdachtige
Postsendungen unterscheiden sich aul3erlich oft nicht von anderen Briefen,
Packchen, Paketen oder sonstigen Zustellungen. Besondere Vorsicht ist geboten bei

1. unbekannter, fehlender oder schlecht leserlicher Versandanschrift,

2. ungewohnlicher Adressierung,

3. oOligen Flecken oder Verfarbungen,
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. herausragenden Drahten und



5. Ubertriebener Versiegelung der Postsendung (z. B. Sicherung mit Klebeband
und Schnur).
Berthren Sie keinesfalls verdachtige Gegenstande und belassen Sie diese
unverandert an Ort und Stelle. Alle Personen sind umgehend zum Verlassen des
Gefahrenbereiches aufzufordern. Dieser darf nach der Raumung nicht mehr betreten

werden.

Informationsschutz
Vermeiden Sie generell, dass Aullenstehende Wahrnehmungen machen oder
Informationen erlangen kénnen, die Sie angreifbar machen. Sichern Sie lhre
Terminkalender so, dass diese von unbefugten Personen nicht eingesehen werden
konnen. Verschleiern Sie insbesondere sensible Eintragungen. lhre privaten
Anschriften und Rufnummern sollten nicht in Adress-/Telefonblchern, bei
Auskunftsstellen oder in internen Verzeichnissen des Arbeitsbereiches eingetragen
sein. Lassen Sie lhre Daten bei der Meldebehoérde mit einem Sperrvermerk
versehen. Unterdriicken Sie selbst die Ubermittlung Ihrer Rufnummer. Seien Sie
auch im Internet zuriickhaltend mit persénlichen Informationen. Nutzen Sie |hre
Privatsphare-Einstellungen in sozialen Netzwerken, um unberechtigten Zugriff zu
erschweren bzw. zu blockieren. Prifen Sie bei der Nutzung von sozialen Medien:
1. Sind diese fur Ihre Zwecke notwendig und geeignet?
2. Ist die Veréffentlichung privater Daten, z. B. Aufenthalte und Auskinfte tber
Ihr personliches Umfeld, wirklich notwendig?
Sensibilisieren Sie lhre Familie und Ihr nadheres Umfeld hinsichtlich der Nutzung von

sozialen Medien.

IT-Sicherheit

Schutzen Sie lhren Computer und wichtige Dateien vor unbefugtem Zugriff. Halten
Sie Ihre Software aktuell und nutzen Sie sichere Passworter. Aktivieren Sie, wo
immer maoglich, die Zwei-Faktor-Authentisierung. Nutzen Sie ein Virenschutz-
Programm und eine Firewall, um sich beim Surfen im Internet zu schitzen.
Verschlusseln Sie Ihre Festplatten und Endgerate. Verwenden Sie niemals fremde
Datenspeicher wie USB-Sticks, SD- oder SIM-Karten, da diese eine Einbringung von
Schadsoftware in Ilhre Systeme zur Folge haben kdnnten. Sichern Sie Ihre Daten
regelmafig und bewahren Sie diese Sicherungen an einem anderen Ort auf, damit

sie nicht zusammen mit der Hardware entwendet oder zerstort werden konnen. Das



Bundesamt fur Sicherheit in der Informationstechnik (BSI) bietet Ihnen unter

www.bsi.de umfassende Informationen zum Thema IT-Sicherheit an.

Drohungen und beleidigende Inhalte

Die Verdffentlichung von bedrohenden oder beleidigenden Inhalten erzielt durch die
Verbreitung im Internet haufig eine hohe Wirkung und kann andere motivieren,
Gleiches zu tun. Daher empfehlen wir, auf jegliche Weiterverbreitung und
Verdffentlichung zu verzichten. Werden Sie im Internet bedroht oder beleidigt,
sichern Sie die Beitrage (inkl. Profilbild/-name), z. B. fotografieren oder Screenshot
erstellen, und erganzen Sie diese mit URL, Datum, Uhrzeit. Eine Checkliste mit
weitergehenden Informationen fur Betroffene von Hass und Hetze finden Sie unter

www.initiative-toleranz-im-netz.de/hilfsangebote. Erhalten Sie Drohanrufe, zeichnen

Sie diese mdglichst auf und dokumentieren Sie das Gesprach detailliert (Inhalte, Ort
bzw. Anschluss, Stimme der anrufenden Person, Datum, Uhrzeit etc.). Wenden Sie
sich an lhre ortliche Polizeidienststelle. Die Erstattung einer Anzeige ist auch Uber die

Onlinewache der Polizei Baden-W drttemberg (www.polizei-bw.de/onlinewache)

maoglich.

Weitere Informationen

Linktipps
Beflrchten Sie bei einer Anzeige negative Auswirkungen auf |hre berufliche Situation
oder lhre personliche Sicherheit, dann nutzen Sie das anonyme Hinweisgeber-

System der Polizei Baden-W lrttemberg: www.polizei-bw.de/anonymes-

hinweisgebersystem

Wenn Sie Opfer einer Straftat geworden sind, finden Sie hier weitere Informationen:

www.polizei-beratung.de/opferinformationen

Allgemeine Informationen und Tipps zur Kriminalpravention erhalten Sie unter:

www.polizei-beratung.de

Bei Anfeindungen und Bedrohungen im Netz finden Sie Informationen und

Kontaktdaten unter: www.initiative-toleranz-im-netz.de

Medientipps

Die folgenden Medien finden Sie im Internet unter www.polizei-beratung.de oder

erhalten diese bei jeder Polizeidienststelle.

1. Sicher wohnen


http://www.bsi.de/
http://www.initiative-toleranz-im-netz.de/hilfsangebote
http://www.polizei-bw.de/onlinewache
http://www.polizei-bw.de/anonymes-hinweisgebersystem
http://www.polizei-bw.de/anonymes-hinweisgebersystem
http://www.polizei-beratung.de/opferinformationen
http://www.polizei-beratung.de/
http://www.initiative-toleranz-im-netz.de/
http://www.polizei-beratung.de/

2. Klicks-Momente fur Internetnutzer
3. Wie Sie sich vor Ubergriffen lhrer Kunden schiitzen

4. Mehr Sicherheit in unserem Viertel
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